Motores Industriais

Motores Comerciais &

Cyber Resilience Act (CRA)
na WEG e

Tinta

Ciberseguranca e
Resiliéncia Digital

Driving efficiency and sustainability




m E ! I www.weg.net

Sumario

LI V1= o TN =T - | 3
2. Muito Além da TI: A Nova Fronteira da Seguranca Cibernética............cccccceevveeee.e. 3
3.  Cyber Resilience ACt (CRA) ......uuuiii i 3
4. Construindo um Futuro Resiliente ..............uuumiiiiiiiiiiiiieeee 4

2 | Cyber Resilience Act (CRA) na WEG
Publico


http://www.weg.net/

I i i E ! I www.weg.net

1. Visao Geral

Em uma era cada vez mais digital e interconectada, as infraestruturas industriais passam a depender
fortemente de dispositivos de automacgao integrados, como inversores de frequéncia, controladores légicos
programaveis (CLPs), interfaces homem-maquina (IHMs), gateways industriais, sistemas de controle
distribuidos, entre outros. Nesse cenario, a seguranga cibernética deixa de ser uma opgéo e passa a ser
um requisito essencial para a operagao segura, confiavel e continua dos sistemas.

Com o avango constante das ameacgas cibernéticas, cada vez mais sofisticadas e direcionadas, as
abordagens tradicionais e puramente reativas de seguranga tornaram-se insuficientes. Novas técnicas de
ataque surgem diariamente, exigindo que fabricantes, integradores e operadores industriais adotem
medidas proativas e resilientes para proteger seus ativos.

A exposicado de infraestruturas criticas conectadas a internet tem levado governos a estabelecer
regulamentagdes que buscam reforgar a resiliéncia dos sistemas, isto €, a capacidade de se recuperar de
um ataque, adaptar-se as ameacgas em constante mudanga e aprimorar seus mecanismos de defesa,
minimizando os impactos e preservando a continuidade das operagdes. Isso envolve ndo apenas a
implementacédo de medidas de seguranca robustas, mas também a capacidade de antecipar e responder
efetivamente a incidentes. Nesse contexto, adotar uma estratégia de resiliéncia cibernética robusta néo é
mais uma vantagem competitiva, € uma demanda real para os negdcios e para a prote¢do das operagdes
industriais e de misséo critica.

Diversas jurisdigdes ao redor do mundo tém desenvolvido regulamentag¢des voltadas a seguranga de
sistemas industriais. Nos Estados Unidos, o conjunto de normas NERC-CIP estabelece requisitos rigorosos
para a protecdo de sistemas de automagéo em instalagdes criticas. Na Unido Europeia, tanto NIS2 quanto
o Cyber Resilience Act (CRA) impbéem obrigagdes diretas aos fabricantes de produtos digitais, incluindo
equipamentos de automagéo industrial.

Essas iniciativas estdo fundamentadas em normas e frameworks internacionalmente reconhecidos, como
a série ISA/IEC 62443, o framework do NIST, a familia ISO/IEC 27000, além de diretrizes especificas como
a IEC 62351, voltada a seguranga de protocolos de automagdo. A adogédo dessas referéncias permite
mitigar riscos relevantes, fortalecer a seguranga dos dispositivos de automacéo e garantir a resiliéncia das
operacgdes industriais frente a ameacas complexas, assegurando a continuidade dos servigos essenciais e
a integridade dos dados e sistemas envolvidos.

2. Muito Além da TI: A Nova Fronteira da Seguranca Cibernética

Tradicionalmente, o termo "seguranga cibernética" se refere ao conjunto de medidas adotadas para
proteger sistemas computacionais e redes contra acessos ndo autorizados ou ataques maliciosos. No
entanto, quando aplicado ao contexto das tecnologias de automacgéo e energia, esse conceito se amplia
significativamente. Nesse cenario, a seguranca cibernética passa a abranger praticas destinadas a garantir
a confiabilidade, a integridade e a disponibilidade dos sistemas de controle e automacao, principios
amplamente conhecidos no universo da Tecnologia da Informacéo (Tl) pela sigla "CIA" (Confidentiality,
Integrity, Availability).

Em ambientes industriais, essas medidas sdo essenciais para prevenir uma série de riscos, como o
vazamento de informagdes sensiveis, danos fisicos a equipamentos ou sistemas, corrupgdo de dados e
interrupgdes nas operagdes. Tais incidentes podem comprometer ndo apenas a eficiéncia, mas também a
seguranca de processos criticos.

Na TI, a prioridade costuma ser a confidencialidade dos dados, seguida da integridade e, por fim, da
disponibilidade. Ja na Tecnologia Operacional (OT), essa ordem se inverte: a disponibilidade é o fator mais
importante, seguida da integridade e da confidencialidade. Isso se deve ao fato de que, em ambientes
industriais, manter os sistemas em funcionamento continuo e seguro € mais crucial do que proteger
informagdes contra acessos indevidos.

3. Cyber Resilience Act (CRA)

O Cyber Resilience Act (CRA), formalmente denominado Regulamento (UE) 2024/2847, representa o
primeiro marco regulatério horizontal da Unido Europeia voltado especificamente a ciberseguranga de
produtos com elementos digitais. Seu propdsito é estabelecer um nivel consistente de seguranga em todo
0 mercado europeu, exigindo que fabricantes incorporem principios de Security by Design e Security by
Default, implementem processos estruturados de gestao de vulnerabilidades e garantam a disponibilizagdo
de atualizagbes de seguranga durante todo o ciclo de vida do produto.
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O regulamento entrou em vigor em 10 de dezembro de 2024, iniciando um periodo de transi¢géo para que
fabricantes, importadores e distribuidores adaptem seus processos, produtos e estruturas de governanga
aos novos requisitos. Um marco importante ocorre em 11 de setembro de 2026, quando passam a ser
obrigatdrias as exigéncias de notificagdo de vulnerabilidades exploradas ativamente e de incidentes graves
de seguranca, demandando mecanismos formais de monitoramento, resposta e comunicagdo as
autoridades competentes da Unido Europeia.

A partir de 11 de dezembro de 2027, o CRA torna-se plenamente aplicavel. Nessa data, todos os produtos
abrangidos pela regulamentagdo deverdo demonstrar conformidade com os requisitos essenciais de
seguranca cibernética, manter documentagéo técnica adequada, operar processos efetivos de gestdo de
vulnerabilidades e concluir as avaliagdes de conformidade necessarias para obtengdo da marcagédo CE
antes de sua comercializagdo no mercado europeu.

Para os fabricantes, o desafio vai além da adequacgdo regulatéria. O CRA exige a consolidagdo de
capacidades organizacionais permanentes relacionadas a seguranga de produtos, incluindo
desenvolvimento seguro, monitoramento continuo de vulnerabilidades, coordenagdo de respostas a
incidentes, gestdo de atualizagcdes de seguranga e governanga de ciberseguranga ao longo de todo o ciclo
de vida do produto. Por essa razéo, a preparagao pratica deve ocorrer significativamente antes de 2027,
permitindo que processos, ferramentas e responsabilidades estejam plenamente estabelecidos quando os
requisitos passarem a ser mandatérios.

4. Construindo um Futuro Resiliente

Nossa missdo de “Crescimento continuo e sustentavel, mantendo a simplicidade” reflete nosso
compromisso em oferecer tecnologias e solugdes que promovam um mundo mais eficiente, conectado e
sustentavel. Essa visdo também orienta nossa atuagéo na criacdo de ambientes digitais e industriais mais
seguros, resilientes e preparados para os desafios do futuro.

Reconhecemos que a seguranga cibernética é essencial para garantir a confiabilidade, disponibilidade,
integridade e resiliéncia de produtos, sistemas e solugdes digitais. Em um cenario industrial cada vez mais
integrado, a protegéo cibernética deve ser considerada de forma continua ao longo de todo o ciclo de vida
dos produtos, desde a concepgao e desenvolvimento até a operagdo, manutengao, atualizagdo e suporte.

Nesse contexto, estamos evoluindo nossa estratégia de seguranca cibernética com base em dois pilares
complementares: de um lado, a adogao progressiva dos principios de Security by Design e Security by
Default nos requisitos e funcionalidades de nossos produtos e solugdes; de outro, a consolidagdo de um
processo estruturado de desenvolvimento seguro, com evolugéo continua da maturidade em préticas de
gestao de vulnerabilidades, resposta a incidentes e suporte a operagéo confiavel ao longo de todo o ciclo
de vida.

Diante da entrada em vigor do Cyber Resilience Act (CRA) da Unido Europeia, informamos que estamos
ativamente engajados no desenvolvimento e implementacado de um programa estruturado de Tratamento
de Vulnerabilidades, com o objetivo de atender integralmente aos requisitos estabelecidos por essa
regulamentacéo dentro dos prazos previstos para sua aplicagéo.

Entre as principais frentes de atuagdo da equipe de seguranga cibernética em relagdo a CRA, destacam-
se:

= Publicagdo de um canal de contato Unico e dedicado para reporte de vulnerabilidades;

Condugéo do processo de gestéo de vulnerabilidades;

Resposta coordenada a incidentes de seguranca cibernética;

Comunicagéo transparente com clientes, parceiros, autoridades e demais partes interessadas;
Evolugédo continua de préticas relacionadas a divulgacao coordenada de vulnerabilidades;
Gestao de riscos em produtos conectados, componentes de terceiros e ecossistemas digitais
industriais;

= Fortalecimento da resiliéncia operacional e cibernética ao longo do ciclo de vida dos produtos.

Nosso compromisso vai além da conformidade regulatéria. Buscamos desenvolver tecnologias que apoiem
operacbes mais seguras, resilientes, eficientes e sustentaveis, contribuindo para a construgao da confianga
digital necessaria para a industria e a sociedade do futuro. Essa evolugéo considera requisitos regulatérios,
referéncias normativas e boas praticas amplamente reconhecidas no campo da seguranca cibernética para
produtos conectados e ambientes industriais.

Cada projeto, produto e solugdo WEG carrega o propésito de evoluir continuamente em confiabilidade,
inovagdo e resiliéncia cibernética, apoiando nossos clientes e parceiros em um mundo cada vez mais
conectado e digital.
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